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ESIPUHE

Ukrainan sota on osoittanut drooniteknologian merkityksen ja mullistavan vaikutuksen nykyaikaiseen sodankayntiin.
Samalla se on paljastanut, kuinka nopeasti teknologia kehittyy, ja miten sen sovellukset laajenevat yhteiskunnan eri
osa-alueille. Drooneissa ei olekaan kyse vain sotavalineista, vaan kyse on yhteiskuntaa huomattavasti laajemmin
koskevasta teknologiamurroksesta - niiden vaikutus voi olla yhta perustavanlaatuinen kuin internetin vallankumous
aikanaan.

Drooniteknologiat ovat tulevaisuuden avainteknologioita, joiden varaan voidaan rakentaa merkittavia uudistuksia.
Sen tarjoamat mahdollisuudet ulottuvat kaikkialle yhteiskuntaan, ja Suomi ei voi jaada taman kehityksen ulkopuolel-
le. Meidan on maaratietoisesti varmistettava, etta drooniteknologiat toimivat osana Suomen kilpailukykya ja turvalli-
suutta. Drooniala on globaalisti erittdin voimakkaassa kasvussa oleva ala, joka tarjoaa erinomaisen mahdollisuuden
luoda taloudellisesta kasvua Suomeen.

Droonialan toimijat tunnistivat yhdessa tarpeen luoda Suomelle droonistrategia, joka ohjaa alan kestavaa ja pit-
kajanteista kehitysta. PIA ry lupautui fasilitoimaan strategian laatimisen, ja sen laatimiseksi koottiin tydryhma, johon
kutsuttiin maan parhaita asiantuntijoita monipuolisesti eri sektoreilta. Tydryhman kokoonpanossa huomioitiin elin-
keinoelaman, viranomaisten seka tieteen ja tutkimuksen nakokulmat, jotta strategia perustuisi mahdollisimman kat-
tavaan ja monialaiseen nakemykseen. Tahdomme lausua lampimat kiitokset tydryhmalle, joka on antanut arvokkaan
asiantuntemuksensa ja merkittavan tyopanoksensa taman strategian valmisteluun.

Tama strategia asettaa selkedt tavoitteet ja suuntaviivat, joiden varaan Suomen drooniala voi rakentaa kestavaa
kasvua ja kansainvalista menestysta. Suomen vahvuutena on ketteryys ja kyky reagoida nopeasti muuttuviin haas-
teisiin — ominaisuudet, jotka ovat ratkaisevia globaalissa teknologiakilpailussa. Menestyksen perusta on kuitenkin
yhteistydssa. Vain yhdistamalla voimavaramme, asiantuntemuksemme ja innovatiiviset ratkaisumme voimme var-
mistaa, ettd Suomi ei ainoastaan pysy kehityksen mukana, vaan myds johtaa sita.
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TIIVISTELMA

Suomi tarvitsee droonistrategian. Drooneilla ja niihin liittyvien teknologioiden nopealla
kehityksella tulee olemaan mullistava vaikutus koko yhteiskuntaan, kun entista enemman
ihmisen tekemia suoritteita korvataan miehittamattomilla koneilla. Liiketoimintavaikutuk-
set eri aloilla ovat laajoja, vaikkakin osittain arvaamattomia. Toisaalta droonien ja droo-
niteknologioiden kehittaminen tarjoaa uutta liiketoimintapotentiaalia, joka on Suomelle
kansallisesti merkittavaa.

Taman strategian mukaisesti Suomesta kehitetaan viiden vuoden kuluessa maailman paras maa kehittaa drooneja ja
harjoittaa niihin perustuvaa liiketoimintaa. Vuonna 2030:

e Suomalaiset droonialan yritykset ovat maailman karkea

e Suomi on hyva paikka perustaa droonialan yritys

e Suomessa on matalan kynnyksen innovaatiotoimintaymparistd droonien kehittamiseen

e Suomi on kiinnostava maa drooniteknologian investointeihin ja

e drooniteknologia on Suomessa laajamittaisesti kaytossa tehostamassa eri alojen toimintaa.

Strategia kuvaa tavoitteiden saavuttamiseksi tarpeellisten viiden osa-alueen kehittamistarpeet ja -periaatteet:

1. Kriittisen osaamisen kasvattaminen

2. Droonien kehittamisen ja kokeilutoiminnan edistaminen

3. Testauksen, eksperimentoinnin ja evaluoinnin edellytysten parantaminen
4. Kansallisen huoltovarmuuden turvaaminen

5. Kayttoonoton, operoinnin ja yllapidon helpottaminen



1 Johdanto

Droonit ovat seuraava teollinen vallankumous

Tekoalyn ja sensoriteknologioiden kehittymisen myo6ta
koneista voidaan rakentaa koko ajan enemman ympa-
ristostaan tietoisempia, oppivampia ja vahemman ihmi-
sen valitonta ohjausta tarvitsevia. Tallaisten kognitiivis-
ten koneiden ja robotiikan kehityksen mahdollistamat
droonit, eli itsenaisesti liilkkuvat miehistottomat koneet
tulevat olemaan seuraava teollinen vallankumous, joka
mullistaa lahes koko ihmiselaméan kirjon vanhusten
hoidosta sodankayntiin.

Tassa strategiassa kasitellaan laaja-alaisesti
drooneja. Droonilla tarkoitetaan miehittamatonta
konetta, joka kulkee maalla, ilmassa tai vedessa
joko kauko-ohjatusti tai itsendisesti. Naista kay-
tetaan nimitysta UxS eli "Uncrewed System.” Jar-
jestelma kasittaa tekniikan (droonit, ohjelmistot,
tiedon-siirtolaitteistot jne.), ihmiset (operointi- ja
huoltohenkiloston seka loppukayttajat) ja toimin-
taan vaadittavan tiedon.

Droonien kehityksen mydta moni liiketoimintamuo-
to poistuu, mutta toisaalta syntyy kokonaan uusia liike-
toimintamalleja. Ihmisen ja koneen valisen tyonjaon ja
roolien muuttuessa kokonaisia ammattikuntia haviaa
ja uusia kehittyy. Rutiininomaiset, vaaralliset, likaiset,
vaikeissa olosuhteissa tehtavat, erityisen pitkakestoiset
tai suurta nopeutta vaativat tehtavat siirtyvat koneiden
suoritettavaksi. Samalla ihmisen rooli muuttuu koneen
kayttajasta sen johtajaksi, ja mydhemmin konejoukon
komentajaksi. |lhminen muodostaa kasityksen tilan-
teesta, tekee padtokset, kaskee konejoukkoa ja val-
voo tehtavan toteuttamista. Koneet sopivat keskenaan
kuka, missd, miten ja milloin minkakin osan tehtavasta
suorittaa. Ihmisen ja koneen valisen roolin muutos ei
valttamatta ole nopea, mutta se on perustavanlaatui-
nen. Droonien hyddyntamismahdollisuudet ovat mer-
kittavia erityisesti Suomen kaltaisessa suhteellisen
harvaan asutussa maassa.

Tama strategia on luotu varmistamaan, ettd Suomi
huomioi droonien vaikutukset kokonaisvaltaisesti yhteis-
kunnan eri osa-alueisiin ja nousee drooniteknologian
kehittamisen ja kayton johtavaksi maaksi maailmassa.

Ensimmaisena teollisena vallankumouksena pi-
detaan hoyryvoiman valjastamista teollisuuden ja
lilkenteen kayttovoimaksi. Hoyrykoneen laajamit-
tainen kayttoonotto synnytti tekstiiliteollisuuden,
loi tehdastyolaisista uuden yhteiskuntaluokan,
synnytti tarpeen yhtenadiselle ajan kasitykselle ja
niin edelleen. Muutokset olivat valtaisia kaikilla
ihmiselaman alueilla. Seuraavia vastaavanlaisia
vallankumouksia synnytti sahkdvoima. Droonien
mukanaan tuoma mullistus on mita todennakoi-
simmin vahintaan samaa luokkaa, silla ne mah-
dollistavat ihmisen korvaamisen pitkakestoisis-
sa, pitkaveteisissa ja vaarallisissa tai vaikeissa
olosuhteissa suoritettavissa tehtavissa. lhmisen
rooli muuttuu koneen kuljettajasta sen tehtavan
maarittajaksi ja valvojaksi. Tama muuttaa ihmisil-
ta vaadittavia ominaisuuksia ja ammattiryhmien
toimenkuvaa samalla lakkauttaen joitakin am-
mattikuntia ja luoden uusia.

Drooniteknologioilla on myds kansantaloudellista
vaikutusta: markkinaraporttien antama ennustehaa-
rukka globaalin droonimarkkinan koosta strategiakau-
den lopussa 2030 on haarukassa 50-250 miljardia eu-
roa, ja kasvu jatkuu poikkeuksellisen ripeana. Suomella
on korkean teknologian maana potentiaalia saavuttaa
tasta vuosittain vahintaan satojen miljoonien edesta lii-
ketoimintaa.

Aivan kuten 150 vuotta sitten Suomeen tullut sahko,
droonit ovat aluksi suuri ihmetyksen aihe, sitten asian
harrastajien ja ammattilaisten tyokalu, ja lopulta jokai-
sen ihmisen arkipaivan osa, johon ei tule kiinnittaneeksi
erityista huomiota. Tama edellyttaa kayttajalle turvalli-
sia, yhteensopivia ja innovatiivisia ratkaisuja seka luot-
tamusta ihmisten ja koneiden valiseen yhteistydhon.
Yhteiskunnan tehtava on reguloinnin ja infrastruktuu-
ri-investointien kautta mahdollistaa innovaatioiden syn-
tyminen, matalan kynnyksen kokeilutoiminta ja nopea
kayttoonotto. Tama edellyttdd lainsaadannon, viran-
omaismaaraysten, toimintatapojen ja ajattelumallien
yhdenmukaista kehittamista kaikilla hallinnonaloilla.

Suomi voi nousta drooniteknologian karkiosaajak-
si valitsemillaan alueilla, joissa hyddynnamme erityis-
osaamistamme, teollista vahvuuttamme ja pohjoista
sijaintiamme. Pienen maan etuna on mahdollisuus toi-
mia ketterasti ja kokonaisvaltaisesti.




B Kaupallinen niakokulma

Droonien koko maan kattava kaytto edellyttaa tukeu-
tumista matkaviestinverkkoihin. Droonien kayttd mat-
kaviestinverkoissa edellyttaa turvallista, luotettavaa ja
laajasti saatavilla olevaa yhteyttd. 4G- ja 5G-teknolo-
gioihin perustuvia drooneja on testattu onnistuneesti eri
puolilla maailmaa, mutta saantelyhaasteet hidastavat
laajamittaista kayttoonottoa. Teknologinen kehitys, eri-
tyisesti suurten tietomaarien siirtokapasiteetti ja droo-
nien integrointi olemassa oleviin viestintainfrastruktuu-
reihin, tarjoaa suuria taloudellisia mahdollisuuksia. In-
novatiiviset liilketoimintamallit, kuten droonit palveluna,
eivat voi kehittya taysimittaisesti ilman selkeaa saante-
lykehysta, mika rajoittaa taloudellista potentiaalia.

Luotettavat ja tietoturvalliset yhteydet mobiiliverkko-
jen kautta mahdollistavat droonien turvallisen, suojatun
ja yhteiskunnallisesti hyvaksyttavan kayton. Tama luo
pohjan uusille yhteistydmuodoille teleyritysten, droo-
nivalmistajien ja viranomaisten valilla, mika voi johtaa
uusiin lilketoimintamalleihin ja tulovirtoihin, kuten pal-
velujen tarjoamiseen miehittamattomilla ilma-alus-
verkoilla. Tama kehitys voi lisata alan kiinnostavuutta,
mahdollistaa lisainvestointeja seka luoda uusia tyo-
paikkoja nopeasti kasvavalle markkinalle.

Sotilaallinen nakokulma

Droonien kaytté muuttaa radikaalisti taistelukenttas,
silld droonit pystyvat suorittamaan monia tehtavia, jot-
ka ovat muuten liian vaarallisia, kalliita tai aikaa vievia.
Niiden kaytto vahentaa ihmistappioita ja tuo tehokkuut-
ta operaatioihin. Talla hetkella drooneja hyodynnetaan
paaasiassa tiedustelussa, valvonnassa ja vaikuttami-
sessa, mutta lahitulevaisuudessa niiden rooli voi laa-
jentua esimerkiksi huoltokuljetuksiin.

Autonomiset ja parveilevat droonit tuovat uuden ulot-
tuvuuden sotilaskayttoon. Ne pystyvat toimimaan itse-

—k % Toistimet
~ -
Kuljetukset, =
toimitukset l
kohdealueelle, =1 R
evakuointi alueelta Hyokkaajat
—% i
-

Tiedonkeruu ja tilannearvio. .k :
Tehtdvin madrittely ja
kdskeminen. Toteutuksen

valvonta ja ohjaus

SAHKO ON NYKYAJAN ARKIPAIVAA. Se perus-
tana ovat muun muassa vakioidut kuluttajaraja-
pinnat, turvallisuusmaaraykset, kayttoon hyvak-
synnan menettelyt, yhteiskunnallinen siirtoverk-
koinfrastruktuuri, investoinnit voimalaitoksiin,
yhteiskunnan tuki omatoimiseen sahkon tuotan-
toon ja menettelyt toimintojen jatkuvuuden var-
mistamiseksi myos poikkeusoloissa. Droonien
kohdalla vastaavia mahdollistajia ovat riittavan
turvalliset, selkeat ja kevyet maa-, meri- ja il-
madroonien kayttoon hyvaksynnan kriteerit ja
menettelyt, droonien koko maan laajuisen yh-
teiskayton mahdollistavat vakioidut informaa-
tio- ja energiarajapinnat, itsendisen liikkumisen
ja toiminnan mahdollistavat taustatiedot, kuten
kolmiulotteiset maasto- ja olosuhdemallit, yh-
tenaiset tai vahintaankin yhteensopivat tehtavan
simulointi-, suunnittelu-, toimeksianto-, ohjaus
ja valvonta seka analysointityokalut, jotka mah-
dollistavat droonien yhteiskayton ja sotilaallisten
droonien massoittamisen samaan tehtavaan.

naisesti ja yhteistoiminnallisesti, muodostamaan jous-
tavasti muokkautuvia yksikoita ja suorittamaan vaativia
tehtavid, kuten uhkien torjuntaa.

Suomen harvaan asutussa ja maantieteellisesti
haastavassa ymparistossa droonien kyky operoida kyl-
missa ja vaativissa ymparistoissa tekee niista erityisen
arvokkaita. Kotimaisen tuotannon ja huoltovarmuuden
varmistaminen on kriittista operointikyvyn ja omavarai-
suuden sailyttamiseksi myos kriisiaikoina.
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Tavoite:

Suomesta droonien kehittamisen suurvalta

Taman strategian tavoitteena on se, etta Suomi on vii-
den vuoden kuluessa kehittynyt maailman parhaaksi
maaksi kehittaa drooneja ja harjoittaa niihin perustuvaa
liilketoimintaa. Vuonna 2030:

e Suomalaiset droonialan yritykset ovat maailman
karked: Suomessa on useita maailman johtavia yri-
tyksia seka laaja joukko kasvuhakuisia pk-yrityksia,
jotka toimivat drooniteknologian kriittisilla osa-alu-
eilla, tai tuottavat drooneihin perustuvia palveluita

e Suomi on hyva paikka perustaa droonialan yritys:
Suomessa perustetaan vuosittain vakilukuun suh-
teutettuna eniten maailmassa uusia start-up -yri-
tyksia, jotka tuottavat drooniteknologian tuotteita
tai droonien kayttoon perustuvia palveluita. Yritykset
kasvavat ja kehittyvat globaaleiksi toimijoiksi.

e Suomessa on maailmanluokan innovaatiotoimin-
taymparisto droonien kehittamiseen: Suomessa on
laaja maalla, vedessa ja ilmassa liikkkuvien droonien
tutkimus-, kehittamis-, kokeilu- ja innovaatioeko-
systeemi, jossa myos tutkimuslaitokset ja yliopistot
ovat vahvasti edustettuna.

Naihin tavoitteisiin pdasemiseksi strategia on jaettu
seuraaviin osa-alueisiin ja paamaariin

1.

Osaamisen pohjan kehittaminen ja luominen

a. Varmistetaan korkeakoulutettujen osaajien saa-
tavuus.

b. Tehdaan tarvittavat teknologiavalinnat.

c. Luodaan perusta huippututkimukselle

2. Droonien kehittdmisen ja kokeilutoiminnan edista-

minen

a. Kehitetaan kansallisesti kriittiset teknologiat

b. Luodaan innovaatioille kannustava elinkeinoym-
paristo.

3. Testauksen, eksperimentoinnin ja evaluoinnin

edellytysten parantaminen

a. Testaus- ja evaluointikeskukset, joissa myds ma-
talan TRL-tason jarjestelmien eksperimentointi
on mahdollista

4. Kansallisen huoltovarmuuden turvaaminen

a. Varmistetaan kriisiajan tuotanto ja palvelutoimin-
ta.

5. Kayttoonoton, operoinnin ja yllapidon helpottami-

nen
a. Nopeutetaan lupamenettelyitd ja madalletaan
kayttoonottokynnysta.

1. Osaamisen

pohjan

kehittdaminen ja
luominen

5. Kayttéonoton,
operoinnin ja
ylldpidon

helpottaminen

4. Kansallinen
huoltovarmuuden
turvaaminen

2. Droonien
kehittamisen ja
kokeilutoiminnan
edistaminen

3. Testauksen,
eksperimentoinnin
ja evaluoinnin
edellytysten
parantaminen



ja luominen

Il 2 Osaamisen pohjan kehittiminen

Korkeakouluvaylat droonialalle

Talld hetkelld droonialalle ei ole Suomessa varsinaista
tutkintoon johtavaa koulutusta. Kuitenkin useat opisto-
tason instituutit, ammattiopistot, jotkin ammattikorkea-
koulut ja yliopistot seka pienilta osin jotkin kaupallisesti
toimivat yritykset tarjoavat eri tasoisia koulutusmoduu-
leja. Paapaino koulutuksissa liittyy droonien sovelta-
vaan kayttoon kuten videokuvaukseen, ortokuvaukseen
tai viistokeilaukseen. Lisaksi jarjestetadn siviilitason
kelpuutuksiin liittyvia A1/A3, A2, SIL-16 seka STS-kou-
lutuksia ja kokeita.

On syyta selvittaa tarve ja mahdollisuudet luoda aka-
teeminen tutkinto, joka hyodyntaisi paljolti jo olemas-
sa olevaa osaamista, kuten aerodynamiikka, avioniikka,
materiaalitekniikka, mekaniikka, elektromekaniikka,
elektroniikka, RF, navigointi ja paikannus, ohjelmistot
seka kayttoliittymat/HMI.

Rahoituksen nykymallin vallitessa ensisijaisesti har-
kittavaksi tulee mahdollisuus rakentaa YAMK-tasoisia
kokonaisuuksia esim. muuntokoulutuksina ja pilotoida
tatd OKM:n strategisen rahoituksen kautta. Koulutus-
sisallét tulee sovittaa teollisuuden ja tutkimuksen tar-
peisiin.

Teknologiset valinnat tutkimukselle

Osaaminen ja koulutus voidaan nahda jatkumona, jossa
strateginen tutkimus johtaa uusien ilmididen ennusta-
miseen ja havainnointiin. Perustutkimus varmentaa ja
tunnistaa ilmididen olemassaolon, ja soveltava tutkimus
johtaa ilmididen hyddynnettavyyteen. Teollisuus keskit-
tyy ilmididen kaupallistamiseen ja teolliseen skaalau-
tuvuuteen. Jotta mainittu jatkumo pysyisi kdaynnissa, on
sitd rahoitettava ylapaasta alkaen: strateginen ja perus-
tutkimus luovat uutta potentiaalia, vaikka kaupallinen
potentiaali nakyy vasta pidemmalla aikajanteella.

|
I
i
1}
i

Kansallisesti tulee nostaa keskeisimmiksi tutkimus-
karjiksi seuraavat:

e Tietoturvalliset, luotettavat seka vaikeasti havaitta-
vat, hairidsietoiset ja kognitiivisesti radiotaajuuksia
hyddyntavat tiedonsiirtoratkaisut (ml. C2, DAA] ja tie-
donsiirtoinfrastruktuuri mahdollistaen turvalliset ja
kehittyneet maanlaajuiset seka alueelliset palvelut
ja palvelun laadun valvonnan

Suomalainen maasto on vaikeakulkuista ja ilmasto tarjoaa haasteellisia olosubteita niin litkkumiselle kuin sensoreillekin.
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Havainnekuva: kaikissa olosubteissa toimivat paikannus- ja navigointiratkaisut hyodyntivit kaikkea saatavilla olevaa informaatiota, eiki
niiden luotettavuus riipu mistidn yksittéisestd libteesta.

e Ohjelmisto- ja laitteistosuunnittelu seka toiminnan e Propulsio- ja energiateknologiat: akkuteknologiat

organisointi huomioiden ilmailualan erityispiirteet
turvallisuuden ja jatkuvan lentokelpoisuuden hallin-
nan kannalta

Hyotykuorma- ja algoritmikehitys verkottuneessa
maailmassa, reunalaskenta (Edge/Al) sensoridatalle
(SAR, ESM, laser, hyperspektri) ja sensorifuusio.

Arktisten erityisolosuhteiden olosuhdetestaus, joka
edellyttaa investointeja:

2] ison mittakaavan maa-, meri- ja ilmaolosuh-
delaboratorioon, joka mahdollistaa systeemites-
tauksen operatiivisella kalustolla (ml. radiosa-
teilysuojatut tilat radiokanavaemulaattoreineen)

3) avoimen tilan testialueisiin, jotka mahdollistavat
kenttakokeet todellisissa saa- ja ymparistoolo-
suhteissa, ml. esimerkiksi avolouhokseen sijoi-
tettava GPS-hairintakoealue.

(erit. kylmien olosuhteiden kestdvyys), mutta myos
vaihtoehtoiset teknologiat, kuten suihku- ja kaasu-
turbiinit, hybridiratkaisut, ICE-vaihtoehdot, raketti-
polttoaineet ja -propulsio.

UxS-jarjestelmdosaaminen: drone alustana ja droo-
nien multimodaalisuus.

C-UAS: miehittamattoman ilmailun valvontateknolo-
giat sekd uhkien torjuntateknologiat. (detect, track,
mitigate).

Paikannus, navigointi ja aikapalvelut (PNT]: ratkai-
sut, jotka toimivat kaikissa olosuhteissa, myds ilman
satelliittipaikannusta.

Ihmisen ja koneen yhteistoiminnan teknologiat
(MUM-T): Parveilu, tehtdvansuunnittelu, tehtavan-
hallinta, ajatus- ja elepohjaiset kayttoliittymat

Teollinen valmistuskyky: materiaaliteknologiat, pai-
kalliset raaka-aineet (jalostaminen ja korvaaminen),
kriittisten komponenttien omavalmistus.



Il 3 Droonien kehittimisen ja

kokeilutoiminnan edistaminen

Drooniteknologia on lahtdkohtaisesti mullistavaa vain
silloin, kun sen avulla ei vain korvata miehiston sisal-
tavaa jarjestelmaa autonomisesti toimivalla, vaan koko
toimintakonsepti muokataan droonien avaamien mah-
dollisuuksien varaan. Esimerkiksi miinalaivan kor-
vaaminen ilman miehistda toimivalla aluksella ei olisi
mullistavaa, eika ehka kustannustehokastakaan. Sen
sijaan laivasta laskettavien merimiinojen korvaaminen
itse paikalleen hakeutuvilla miinoilla mullistaisi meri-
sodankayntia.

Muutosta hidastaa usein henkiloston kiintymys pe-
rinteisiin rooleihin. Lentdjan voi olla vaikea hyvaksya
pilottia korvaavaa teknologiaa, kuten taksinkuljettajan
itsestaan ajavaa autoa. Tama on erityinen haaste tekno-
logisesti kehittyneelle Suomelle, jossa uuden oppimi-
sen rinnalla tarvitaan myos poisoppimista. Esimerkiksi
Skype tuskin olisi syntynyt Suomessa, koska perinteiset
teleyritykset hallitsivat alaa vahvasti.

Impact Radar for 2024
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Organisaatiokulttuuristen esteiden ylittdminen on
hidasta ja joskus mahdotonta. Taman vuoksi tarvitaan
uusia toiminta- ja rahoitusmalleja, jotka kiertavat pe-
rinteisten rakenteiden esteet ja avaavat tilaa innovaati-
oille. Suomeen tulee mahdollistaa matalan kynnyksen
toimintamalli uusien konseptien kehittamiseen seka
niiden eksperimentointiin droonien kannalta relevantis-
sa toimintaymparistossa. Maksullisten kokeilu- ja eks-
perimentointiymparistojen tulee olla helposti saatavilla:
niiden tulee olla vapaasti varattavissa seka kaytettavis-
sa erilaisiin kokeiluihin mahdollisimman vahaisella lu-
pabyrokratialla.

Kansainvalisten kokemusten perusteella tallaisten
“testikeskusten” ymparille muodostuu luonnollisesti
my6s paikallinen innovaatioekosysteemi, jossa eri yri-
tysten toiminta ruokkii ja katalysoi uusien innovaatioi-
den syntymista.
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Miehittimittomien ilma-alusten (UAV) ja tekoilyn (AI) yhdistyminen viittaa tulevaisuuteen, jossa dronet eivit ole ainoastaan autonomi-
sempia, vaan myos kykenevii suorittamaan monimutkaisempia tebtivii tekoilyn oppimis- ja sopeutumiskyvyn ansiosta. (Gartner Impact

Radar for 2024)
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Lupaavimmaksi mahdollisuudeksi tallaisen ympa-
riston rakentamiseen nahdaan kaupallisella mallilla
toimiva ymparisto, joka oman erikoistumisensa myota
hallitsee kaikki tarvittavat viranomaisprosessit seka lu-
vitukset, joita toiminta edellyttaa. Palveluiden kayttaja
voi talloin keskittyda oman ratkaisunsa kehittamistoi-
mintaan. Toiminnan kaynnistamisvaihe edellyttdaa yh-
teiskunnan tukea, jotta toiminta saadaan taysimittai-

sesti kayntiin.

Suomen elinkeinoympariston tulee kannustaa yritys-
ten innovaatiotoimintaa mm. verokannustimien avulla.
Myos yhteiskunnan tulee tosiasiallisesti toimeenpanna
pitkdan suunnitteilla olleita innovaatiokumppanuus-
malleja, joiden tahanastinen toimeenpano on ollut odo-
tuksia vaatimattomampaa. Innovaatiokumppanuus-
mallit kannustavat myds teollisuutta panostamaan in-
novaatiotoimintaansa seka innovaatioiden kaupallisten
mahdollisuuksien hyodyntamiseen.

4 Testauksen, eksperimentoinnin ja
evaluoinnin edellytysten parantaminen

Suomi tarjoaa ainutlaatuiset ymparistélliset olosuhteet
droonien testaamiseen. Suomalaiset olosuhteet katta-
vat haastavat arktiset olosuhteet, metsat ja vesialueet.
Suomen nelja hyvin erilaista vuodenaikaa on haastava
toimintaymparisto laitteelle kuin laitteelle. Tama mah-
dollistaa testausymparistot, joita missaan muualla
maailmassa ei ole. Mika toimii Suomessa, toimii myds
muualla.

Kansallisesti standardoitu testiymparistdo - sisalta-
en standardit, olosuhdetestauslaboratoriot ja ulkotesti-
alueet - tukisivat niin loppukayttajia kuin alkuperaisval-
mistajien (OEM) tuotekehitystéd. Testiympériston tulee
tarjota monipuoliset palvelut kayttajilleen: lampimat ti-
lat laitteille ja henkildstolle, erilaisia lentotoimintaa tu-
kevia jarjestelmia seka testikohteita mittalaitteille. Lop-
pukayttdjan nakokulmasta testausmahdollisuudet aut-
tavat parantamaan olemassa olevan kaluston toiminta-
kykya esimerkiksi tunnistamalla ja lieventamalla rajoit-
tavia tekijoita seka optimoimalla kayttotapoja. Samalla
uushankintojen onnistumista voidaan tukea maarittele-
malla tarkasti laitteistojen suorituskyky arktisissa olo-
suhteissa ja niiden raja-arvot, kuten lampdtila, kosteus,
tuuli ja muut ymparistoolosuhteet. OEM-valmistajille
tama tarjoaa selkedt standardiparametrit sekd mah-

dollisuuden kartoittaa ongelmakohtia ja varmistaa toi-
mintakyky ennen kenttakokeita.

Testausymparistot mahdollistavat myds sen varmis-
tamisen, etta droonit toimivat luotettavasti ja turvalli-
sesti myods silloin, kun tietolilkenne- tai navigaatiojar-
jestelmissa esiintyy hairicta tai elektronista hairintaa.
Ratkaisujen kokeilun, testaamisen ja evaluoinnin kan-
nalta on keskeistd, ettd Suomessa on kansallisessa
omistuksessa ja ohjauksessa varmistettuja testialuei-
ta ja -laboratorioita, jotka yhdessa regulaation kanssa
mahdollistavat radiospektrissa toimivien osajarjestel-
mien, jarjestelmien ja kokonaisuuksien suorituskyvyn
arviointia ja todentamista. Naiden tilojen avulla voidaan
testata droonien toimivuutta erilaisissa hairiéherkissa
ymparistoissa ja kehittaa niiden kykya selviytya yhteis-
kunnan kannalta kriittisissa tilanteissa.

Kansallisesti testauksen kehittaminen edellyttad in-
vestointeja nykyaikaisiin testausymparistéihin, jotka tu-
kevat monipuolisia ja yhteensopivia droonijarjestelmia.
Tavoitteena on luoda testi-infrastruktuuri, joka palvelee
sekd kotimaisia etta kansainvalisia toimijoita ja vahvis-
taa Suomen asemaa korkealaatuisen drooniteknolo-
gian kehittamis- ja testausmaana.
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turvaaminen

Yhteiskunnan resilienssin kannalta kansallinen tuotan-

to on keskeinen tekija. Huoltovarmuus on osa yhteis-

kunnan varautumissuunnitelmaa erilaisten kriisitilan-

teiden varalle. Huoltovarmuus voidaan jakaa neljaan

erityyppiseen kriisiaikana tarvittavaan osaan:

e (Osaamisen huoltovarmuus: tutkimus-, kehittdmis-
ja koulutuskyky

e Tuotanto- ja paivityskyky

e Kunnossapito, vauriokorjaus ja huoltokyky

e QOperaatioiden suunnittelu-, evastamis- ja johtamis-
kyky

Ukrainan sodan oppien mukaisesti erityisesti droo-
nit ovat kilvaan menetelma-vastamenetelma-kilpailun
kohteena. Siten menetelmien tutkiminen ja kehittami-
nen sekd kaytossa olevien jarjestelmien paivittaminen
ja paivitysten nopea kouluttaminen on kriisiolosuhteis-
sa ensiarvoisen tarkeata. Sodan pitkittymisen vuoksi
kansallinen tuotanto on valttamatonta. Droonien tuo-
tanto on huomattavasti helpompaa moninkertaistaa
kuin perinteisten ampumatarvikkeiden. Niiden kulutus
on myds sotatilanteessa erittain suurta. Muiden kuin
kertakayttoisten droonien kohdalla korostuu niiden toi-
mintakuntoisina pitaminen ilman tarvetta lahettaa lait-
teita tai osia ulkomaille korjattavaksi. Suomen tulee
olla taysin itsendinen droonien operoinnin suhteen.

lll 5 Kansallisen huoltovarmuuden

Tuotantokyvyn osalta tulee

e varmistaa osaaminen ja tuotantoresurssit yllapita-
malla riittavaa kansallista tuotantoa ja sita tukevaa
sopimuksin varmistettua tuotantoverkostoa

e tunnistaa kriittiset komponentit ja varmistaa niiden
saatavuus kaupallisin ja valtioiden valisin sopimuk-
sin, tarvittaessa varautumalla kansalliseen tuotan-
toon ja ennakkovarastoimalla komponentteja, joiden
saatavuus kriisiaikana ei ole riittava.

Sodan aikana elektroninen toimintaymparisto ja sen
hairintatilanteet muuttuvat nopeasti. Omien teknolo-
gisten ratkaisujen tulee pystya sopeutumaan nopeasti
erilaisiin muutoksiin. Taman vuoksi jarjestelmien mo-
dulaarisuuteen ja muokattavuuteen suomalaisin voimin
ja NATO-maiden tuella tulee kiinnittaa huomiota jo han-
kintojen valmisteluvaiheessa ja lapi jarjestelmien koko
elinjakson.

Nopeasti kehittyvan teknologian poikkeusolojen
massatuotantoon varautuminen tarkoittaa menetel-
mia ja prosesseja, joilla varmistetaan poikkeusolojen
tuotantokyvykkyys sellaisten laitteiden ja jarjestelmien
osalta, joissa ominaisuuksien kehittaminen vaikuttaa
sen fyysiseen tuoterakenteeseen. Talldin laitteita tai
jarjestelmia ei voi valmistaa normaalioloissa etukateen
varastoon, silla teknisen kehityksen myota sen suhteel-

s
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linen suorituskyky vastustajan laitteisiin verrattuna las-
kisi merkittavasti. Vastaavasti laitteen tai jarjestelman
osakokonaisuuksista tulee varastoida vain niitd, joihin
teknologinen kehitys ei aiheuta muutoksia. Innovatiivi-
seen tuotantoon varautuminen edellyttda myds tuottei-
den ja jarjestelmien suunnittelua siten, etta niiden ark-
kitehtuuri perustuu ohjelmallisesti kehitettaviin omi-
naisuuksiin seka osakokonaisuuksiin ja komponenttei-
hin, joihin teknologinen kehitys ei aiheuta muutoksia tai
jotka itsessaan ovat ohjelmallisesti paivitettavissa

Droonijarjestelmien tuotannon jatkuvuuden varmis-
taminen, suojaaminen ja hajauttaminen ovat kriittisia
kansallisen turvallisuuden kannalta, erityisesti poik-
keusoloissa. Tama edellyttdad Suomessa kattavaa va-
rautumissuunnitelmaa, johon sisaltyvat sotatalousso-
pimukset, huoltovarmuuden turvaavat valtiosopimuk-
set seka yhteistyd muiden pohjoismaisten ja eurooppa-
laisten maiden kanssa. Lisaksi NATO-yhteistyd tarjoaa
mahdollisuuksia kehittda yhteisia standardeja ja var-
mistaa yhteensopivuutta jasenvaltioiden jarjestelmien
valilla.

Puolustusmateriaalin tuotannon osalta yhteistyd niin
kotimaassa kuin muiden maiden kanssa tutkimuksen ja
teknologian kehittamisessa mahdollistavat tehokkaam-
man ja kustannustehokkaamman tuotannon. Teollinen

yhteistyd vahvistaa kotimaista osaamista ja varmistaa, -

ettda Suomen puolustusmateriaaliyhteistyo on linjassa
kansainvalisten turvallisuusstandardien kanssa. Tavoit-
teena on varmistaa, ettd Suomessa kehitetyt ja tuotetut
droonijarjestelmat tayttavat seka kansalliset etta kan-
sainvaliset vaatimukset ja ettd ne soveltuvat seka koti-
maiseen kayttoon ettd vientiin.

Viennin nakdkulma on tarkea osa drooniteknologian
kehitystyota. Jo kehitysvaiheessa pyritadan ottamaan
huomioon vientimarkkinoiden erityisvaatimukset, ja
tarvittaessa voidaan suunnitella erillisia vientiversi-
oita, jotka tayttavat kohdemarkkinoiden saantelyn ja
turvallisuusvaatimukset. Vientimahdollisuudet tukevat
suoraan kansallista tuotantoa ja vahvistavat Suomen
teknologista kilpailukykya. Talla tavoin Suomen huolto-
varmuus kehittyy orgaanisesti, kun siviili- ja puolustus-
ratkaisuiden kysynta kansainvalisilla markkinoilla lisaa
kotimaista tuotantokapasiteettia.

Kehittyneiden teknologioiden hallinta ja jatkuva in-
novointi ovat sotilaallisen huoltovarmuuden peruspila-
reita. Kriisiajan toimintakyvyn turvaamiseksi Suomessa
panostetaan innovatiivisten droonijarjestelmien kehit-
tamiseen ja uuteen teknologiaan, jotta pystytaan rea-
goimaan nopeasti ja pysymaan kehityksen karjessa.
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helpottaminen

Strategian tavoitteena on droonien ja droonipalveluiden
kayttoonoton helpottaminen ja toimintaymparistéjen
nopea kehittdminen. Tama edellyttaa nykyisen saan-
telyn kriittista tarkastelua ja sujuvoittamista siten, etta
turvallisuus- ja tyyppihyvaksyntamenettelyt mahdollis-
tavat droonien nopean kayttéonoton ilman tarpeetto-
man monimutkaisia lupaprosesseja. Saantelyn tulee
myos olla yhdenmukaista EU-tasolla, jotta Suomesta ei
tehda omilla erityisvaatimuksilla reunamarkkinaa. Re-
gulaation on oltava joustavaa ja yhtenaista tieliikenteen,
ilmailun ja merenkulun maaraysten osalta, jotta droo-
nien kayttoa voidaan tukea tehokkaasti ja turvallisesti
kaikilla sektoreilla.

Droonien kayttd on oltava turvallista ja tarkasti saa-
deltya seka viranomaisten etta kaupallisten toimijoiden
tarpeisiin. Tama vaatii selkeita sdantéja toiminnanva-
paudelle kaikissa ymparistdissa - maalla, merelld ja il-
massa. Viranomaisten droonikayttda ohjaavat erityiset
saadokset ja vastuuvaatimukset, joiden avulla varmis-
tetaan turvallinen ja luotettava operointi. Erityisen tar-
keda on varmistaa turvallisuusviranomaisten droonien
tietoliikenneyhteyden luotettavuus ja sen yhteensopi-
vuus kansallisten tietoturvavaatimusten kanssa.

Valttadkseen pirstaleisen ja epayhteensopivien droo-
nien kehittdmisen Suomen viranomaisten tulisi hankkia
yhteinen droonikalusto, joka palvelee eri viranomais-
tehtavia. Yhteinen droonikalusto takaa yhdenmukai-
set tekniset ja turvallisuusvaatimukset, mika parantaa
droonien luotettavuutta ja yhteensopivuutta eri viran-
omaistoimintojen valilla. Yhteinen kalusto mahdollistaa
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Il 6 Kayttoonoton, operoinnin ja yllapidon

my0ds resurssitehokkaan ja nopean reagoinnin erilai-
siin kriisitilanteisiin, kun viranomaiset voivat joustavas-
ti siirtaa drooneja eri tarpeisiin, kuten rajavalvontaan,
pelastustoimiin, ymparistonseurantaan ja suuronnetto-
muuksien hallintaan.

Viranomaistarpeiden yhtendistaminen ja harmoni-
sointi edistaa merkittavasti kansallisen droonimarkki-
nan kehittymista, ja mahdollistaa tehokkaan ja koor-
dinoidun verkoston niin viranomaisille kuin kalustoa ja
palveluita tuottaville yrityksille.

Viranomaisten kaytossa olevien droonien tekniset
minimivaatimukset tulee maarittaa tarkasti. Tama si-
saltad muun muassa teknologisten komponenttien ja
tietoliikenneyhteyksien luotettavuuden, valmistus- ja
huoltovaatimukset seka droonien toimintakyvyn var-
mistamisen kaikissa sadolosuhteissa. Droonit toimivat
parhaiten osana integroituja jarjestelmia, joissa dataa
ja reaaliaikaista tilannekuvaa voidaan jakaa tehokkaasti
eri toimijoiden valilla.

Droonien pitka elinkaari viranomaiskaytossa tarkoit-
taa myos elinkaaripaivityksia ja mahdollisuuksia mo-
dernisoida kalustoa teknologian kehittyessa. Elinkaa-
ren hallinta vaatii jatkuvaa seurantaa ja paivittamista,
jotta droonien suorituskyky, turvallisuus ja kaytettavyys
pysyvat ajan tasalla. Lisaksi droonien huoltovarmuuden
takaamiseksi on kehitettava kotimaista yllapitoinfra-
struktuuria ja jarjestelmasuunnittelun osaamista, jotta
droonien ominaisuudet vastaavat kansallisiin turvalli-
suustarpeisiin myos poikkeusoloissa.



7 Toimenpidesuositukset

Taman strategian toimeenpanemiseksi tulee erillinen
toimeenpano-ohjelma, jonka edistymista seurataan
systemaattisesti, esimerkiksi erillisen selvittajan toi-
mesta.

1. Perustetaan viisivuotinen kansallinen droonioh-
jelma, jonka tehtivia olisivat

e koulutus- ja osaamistavoitteiden maarittaminen
yhteistyossa korkeakouluverkoston kanssa

e ulkomaisten huippuosaajien ja opiskelijoiden hou-
kuttelu Suomeen

e droonistrategiaa tukevien teknologia-, materiaali-
ja hankintastrategioiden laatiminen

e kansallisen tuotekehityksen, tuotannon ja ope-
roinnin kaynnistaminen

e puolustus- ja turvallisuusviranomaisten vaati-
musten maarittely seka yhteiskayttoisen drooni-
kaluston hankinta tavalla, jolla fasilitoidaan droo-
niteknologioiden ja -jarjestelmien kehittamista,
testausta ja tuotteistamista

e luoda matalan kynnyksen kokeilu- ja kehittamis-
toimintaa seka luoda edellytykset testaus- ja eva-
luointitoiminnalle (yhteistyossd TEM, BF, PLM,
LVM kanssa)

e kansallisen palveluarkkitehtuurin maarittaminen
ja likketoiminnan kaynnistaminen, jatkuvuuden
varmistaminen ja tuotannon skaalausvalmius

e lainsaadannollisten ja viranomaismaarayksista
johtuvien pullonkaulojen tunnistaminen ja ratkai-
sujen hakeminen yhteistydssa vastuuministeridi-
den ja virastojen kanssa tavoitteena lainsaadan-
non ja viranomaismaaraysten virtaviivaistaminen
kaikilla hallinnonaloilla (TEM, LVM, PLM, SM, UM,
OKM]

. Investoidaan kansalliseen olosuhdetestausinfra-

struktuuriin

e suuren mittakaavan olosuhdelaboratorioon, joka
mahdollistaa systeemitestauksen operatiivisella
kalustolla

e avoimen tilan testialueisiin, jotka mahdollistavat
kenttakokeet todellisissa saa- ja ymparistdolo-
suhteissa, ml. esimerkiksi avolouhokseen sijoi-
tettava GPS-hairintakoealue.

. Maaritelldan kansallinen tahtotila, joka rakentuu

viranomaisten yhteiselle droonikalustolle (dro-
ne-as-a-service), ja jossa viranomaispaatoksissa
huomioidaan osaoptimoinnin sijaan kokonaiskan-
santaloudellinen hyoty ja huoltovarmuus.

. Lisdtaan tutkimuspanostuksia:

PV:n, VTT:n, Maanmittauslaitoksen paikkatietokes-
kuksen seka korkeakoulujen tutkimusmaararaho-
ja miehittamattomaan ilmailuun on syyta kasvattaa
merkittavasti

Synnytetaan erillinen ja rahoitukseltaan merkittava
drooni-tutkimusohjelma (esim. BF), joita taydenne-
taan tarvittaessa suorilla ministeridtason rahoitus-
ohjelmilla.
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